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АННОТАЦИЯ 

Документ предназначен для сотрудников службы технической поддержки, службы 

безопасности и администраторов безопасности систем защиты от несанкционированного 

доступа с применением ПАК ANET5. 

В документе содержатся общие сведения об архитектуре ANET-сети и ПАК ЦКП 

для ANET. Дано описание последовательности действий при настройке параметров 

функционирования программно-аппаратного комплекса в процессе эксплуатации. 
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Обозначения и сокращения 
ЛВС - локальная вычислительная сеть; 

ОС – операционная система; 

ПАК – программно-аппаратный комплекс; 

ПО - программное обеспечение; 

ПЭВМ – персональная электронная вычислительная машина; 

РС - рабочая станция; 

СВТ – средство вычислительной техники; 

ЭВМ – электронная вычислительная машина; 

IP – Internet Protocol (протокол потока байтов, используемый для связи компьютеров по 

различным физическим каналам); 

UDP - User Datagram Protocol (протокол потока байтов, используемый для связи 

компьютеров по различным физическим каналам); 

 

АП – ПАК "Абонентский пункт ANET5"; 

СА – ПАК "Сервер автообменов ANET5"; 

СП – ПАК "Сервер почты ANET5"; 

ЦВРК – ПО "Центр выработки и распределения ключей" из состава СКЗИ "Туннель-

ANET"; 

ЭДО – ПАК "Сервер электронной доски объявлений ANET5"; 

ЦКП (ПАК ЦКП) – программно-аппаратный комплекс "Центр коммутации пакетов" из 

состава ПАК "ANET5"; 

Прикладная программа ANET5 – общее обозначение программного обеспечения из 

состава ПАК "ANET5": ПО "Абонентский пункт ANET5, ПО "Сервер автообменов 

ANET5", ПО "Сервер почты ANET5", ПО "Сервер электронной доски объявлений 

ANET5"; 

Рабочая станция ANET5 – ПЭВМ с установленным на ней АП, СА, СП, ЭДО; 

ANET-сеть – виртуальная частная сеть, состоящая из рабочих станций ANET5 и 

программно-аппаратных комплексов ЦКП из состава ПАК "ANET5 ".  
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1.  Общие сведения о ПАК ЦКП и ПАК "ANET5" 
Программно-аппаратный комплекс "ANET5" является специализированным 

программно-техническим средством, в котором реализован необходимый набор 

телекоммуникационных функций взаимодействия оконечного оборудования данных, в 

соответствии с требованиями международных стандартов ITU-T применительно к 

Эталонной Модели Взаимосвязи Открытых Систем (рекомендации серии Х.200/1988 г.). 

 

Программно-аппаратный комплекс (ПАК) "Центр Коммутации Пакетов" (далее 

ЦКП) входит в состав программно-аппаратного комплекса "ANET5" и реализует функции 

маршрутизирующего коммутатора для пакетов виртуальной частной ANET-сети (X.25). 

ПАК "Центр Коммутации Пакетов" представляет собой специализированное 

программно-аппаратное устройство, функционирующее на аппаратной платформе 

совместимой с IBM PC/AT под управлением функционально-замкнутой операционной 

среды ACCESS-TM SHELL (на базе операционной системы LINUX). 

ПАК "Центр Коммутации Пакетов" из состава ПАК "ANET5" разработан для 

применения в вычислительных сетях, использующих стек протоколов TCP/IP и среду 

передачи данных Ethernet (тип кадра Ethernet_II). 

 

Оконечным оборудованием, использующим ПАК ЦКП в качестве коммутатора 

сети, являются рабочие станции ANET5, причём взаимодействие рабочих станций ANET5 

между собой возможно только с использованием ПАК ЦКП. 

Установленный на рабочей станции ANET5 "Сервис ANET5" обеспечивает 

подключение рабочей станции к ПАК ЦКП с использованием протокола X.25 over 

IP/UDP. В локальных вычислительных сетях "Сервис ANET5" ведёт приём и передачу IP-

пакетов, в которые инкапсулированы пакеты ANET-сети (Х.25). Пакеты IP по различным 

каналам связи, посредством имеющихся TCP/IP маршрутизаторов ЛВС, доставляются на 

ПАК ЦКП.  

Извлекая ANET-пакеты, ЦКП производит их дальнейшую маршрутизацию, что 

обеспечивает связь рабочим станциям ANET5, использующим различные способы 

подключения к ЦКП. Из пакетов, полученных рабочими станциями от ЦКП, на 

транспортном уровне приводятся в исходный вид отправленные прикладными 

программами ANET5 файлы, почтовые и текстовые сообщения. 
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2.  Технологический режим ЦКП 
Программно-аппаратный комплекс ЦКП поставляется с установленным 

программных обеспечением, работающим в технологическом режиме. Также 

технологический режим включается после повторной инсталляции программного 

обеспечения ЦКП. 

Технологический режим предназначен для первоначальной настройки ЦКП до 

ввода в эксплуатацию, и не предназначен для штатной работы комплекса.  

В технологическом режиме невозможно использовать подсистему регистрации 

пользователей и автоматического запуска (см. п. 6.1. Регистрация ). 

При работе в технологическом режиме каждый раз при запуске ЦКП будет 

выдаваться служебное оповещение (см. Рис. 2-1): 

 

Рис. 2-1. Оповещение о технологическом режиме 

Для выхода из технологического режима в рабочий режим, выберите и нажмите 

кнопку <Перевести в РАБОЧИЙ режим>. При переводе в рабочий режим ЦКП требуется 

произвести инициализацию программного датчика случайных чисел. В качестве 

генератора инициализирующей последовательности используется программно-

клавиатурный датчик случайных чисел. 

При использовании программно-клавиатурного датчика случайных чисел от 

администратора требуется ввести указываемые программой цифры. Дальнейшая работа 

будет возможна, как только будет осуществлён корректный ввод достаточного количества 

символов (определяется программой). 

 

Рис. 2-2. Программно-клавиатурный датчик случайных чисел 

После инициализации датчика случайных чисел для завершения перехода в 

рабочий режим будет предложено перерегистрировать TM главного администратора и 

зарегистрировать TM еще одного пользователя (рекомендуется выбрать запасного 

администратора). 
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3.  Переустановка программного обеспечения ЦКП 
ПАК ЦКП поставляется с предустановленным программным обеспечением, 

которое в случае необходимости можно повторно установить. Для повторной установки 

программного обеспечения потребуются:  

• аппаратная платформа ПАК ЦКП (AO); 

• инсталляционный комплект программного обеспечения ПАК ЦКП, состоящий из 

USB-носителя с дистрибутивами и устройством контактной памяти (touch-memory, 

ТМ-идентификатор) с правами Главного администратора. Каждый 

инсталляционный комплект имеет свой уникальный серийный номер 

программного обеспечения, устанавливаемый ООО "АМИКОН". 

Порядок действий при повторной инсталляции программного обеспечения на АО 

комплекса следующий: 

1. Подключите USB-носитель с дистрибутивом программного обеспечения к ПАК 

ЦКП.  

2. При включении питания ЦКП следует отменить загрузку подсистемы ACCESS-

TM SHELL, запрещающей загружать операционную систему иначе как с внутреннего 

жесткого диска, и выбрать загрузку с USB. Это можно сделать при выборе Boot Options 

(обычно при нажатии F10, см рис D-1) после включения ЦКП, или напрямую зайдя в BIOS 

и установив в Boot Options загрузку с  "USB2.0" вместо "Access BIOS/PnP". 

 

Рис. 3-1. Выбор загрузочного устройства 

 

3. Загруженная с инсталляционного USB-носителя программа начнет первый этап 

установки с проверки ранее установленного программного обеспечения ЦКП. Если 

система была ранее установлена на жесткий диск комплекса, будет выдано следующее 

сообщение (Рис. 3-2): 
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Рис. 3-2. Предупреждение о повторной установке 

Примечание по интерфейсу: здесь и далее выбор в окнах предлагаемых решений 

производится нажатием клавиши <Enter>. Месторасположение курсора отмечено синим 

цветом.  

Для продолжения инсталляции выберите команду "Повторить установку" и 

нажмите <Enter>. 

4. Следующим этапом является тест-проверка (необязательная) работоспособности 

внутреннего жесткого диска. Рекомендуемым вариантом (см. Рис. 3-3) является 

проведение данной проверки, для чего следует выбрать опцию "Да" и подтвердить выбор 

нажатием клавиши <Enter>. Если проверка не закончится успешно, следует заменить 

внутренний жесткий диск. 

 

Рис. 3-3 Тест жесткого диска ЦКП 

5. После успешного теста внутреннего жесткого диска ЦКП начнется, после 

оповещения и подтверждения решения (Рис. 3-4), процесс форматирования жесткого 

диска ЦКП. 
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Рис. 3-4 Очистка жесткого диска 

6. После успешного завершения форматирования жесткого диска ЦКП будет 

выдано служебное оповещение о завершении первого этапа установки программного 

обеспечения (см. Рис. 3-5). Далее необходимо выполнить перезагрузку ЦКП, и загрузить 

комплекс ЦКП в штатном порядке загрузки, вернув в BIOS первоначальную первичную 

загрузку в BIOS Boot Options с устройства "Access BIOS/PnP" (если это было отменено в 

пункте номер 1 процедуры установки). 

 

Рис. 3-5 Завершение первого этапа установки 

7. После перезагрузки и запуска подсистемы ACCESS-TM SHELL начнется второй 

этап установки программного обеспечения ЦКП. Для продолжения потребуется 

подтвердить права пользователя Главный администратор, приложив ТМ-идентификатор 

из инсталляционного комплекта к ТМ-считывателю ЦКП (Рис. 3-6): 

 

Рис. 3-6 Проверка полномочий Главного администратора 

8. После проверки полномочий Главного администратора программа установки 

предложит указать режим функционирования данного МЭ ЦКП. Выберите режим 

"Основной/Единственный" и нажмите клавишу <Enter>. Обратите внимание! Режим 

"Горячий резерв" не задействован в текущей версии программного обеспечения ЦКП, его 

выбирать не следует.  
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Рис. 3-7. Необходимо выбрать режим "Основной/Единственный" 

9. Следующим этапом будет копирование файлов ЦКП на жесткий диск комплекса 

(см. Рис. 3-8). В случае ошибки копирования следует запустить инсталляцию сначала. 

Если ошибка копирования повторяется, обратитесь к разработчику.  

 

 

Рис. 3-8 

10. После завершения копирования системных файлов на жесткий диск комплекса, 

установка программного обеспечения комплекса завершается. ЦКП будет перезагружен, и 

после перезагрузки будет работать в технологическом режиме (см. пункт.2. 

Технологический режим ЦКП). 
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4.  Рабочий режим ПАК ЦКП 

4.1.  Включение питания ЦКП 
После включения питания и проведения диагностических тестов BIOS и 

программного обеспечения, ПАК ЦКП переключается в штатный режим. 

В случае локального администрирования и/или для наблюдения за 

функционированием ЦКП к соответствующим разъемам ПАК ЦКП должны быть 

подсоединены монитор и клавиатура. 

Если последовал отказ от запуска (для изменения параметров конфигурации или 

настройки системы), будет осуществлен выход в Главное меню системы. Выход в Главное 

меню будет осуществлен также и при выходе из штатного режима (по команде 

пользователя или автоматически вследствие ошибки, в том числе, когда не установлены 

необходимые параметры для функционирования в штатном режиме). 

Главное меню имеет вид, представленный на Рис. 4-1, и содержит команды для 

настройки системы, конфигурирования оборудования, установки режимов работы и 

осуществления ЦКП функции маршрутизации. 

 

Рис. 4-1. Главное меню ЦКП 

 

Выбор каждой команды (кроме команды "Запуск ЦКП") повлечет за собой запрос 

на идентификацию пользователя и проверку его прав доступа (с предъявлением 

соответствующего электронного идентификатора) на запрашиваемые действия. 

Для внесения изменений в конфигурацию ПАК ЦКП следует выйти из штатного 

режима нажатием клавиши <F10>, и перейти в режим конфигурирования. 

Внимание! После выхода из штатного режима и перехода в режим 

конфигурирования ПАК ЦКП прекращает выполнения своих основных функций 

маршрутизатора и коммутатора ANET-пакетов! 

Все команды главного меню описаны подробно в соответствующих разделах далее. 

4.2.  Запуск ЦКП в штатный режим 
Команда "Запуск ЦКП" предназначена для перевода ПАК ЦКП в штатный режим 

работы. 

В процессе запуска выполняется загрузка драйверов сетевых плат. Если по какой 
либо причине эта загрузка не может быть осуществлена, система выдаст соответствующее 
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сообщение с диагностикой неисправности и предложит перейти в главное меню ЦКП. 

После устранения причины может быть произведен повторный запуск подсистемы. 

Команда "Запуск ЦКП" доступна пользователям любых классов (администратор, 

оператор, инженер) и выполняется автоматически при включении питания в случае 

использования настроенной подсистемы автоматического старта. 

Если к ЦКП подключен монитор, во время работы на экран выводится информация 

о состоянии абонентских линий, линий ЦКП и межмашинных линий, сетевых плат, о 

состоянии модуля ARP и др. 

После выполнения команды "Запуск ЦПК" комплекс переходит в штатный режим 

работы и выводит на экран основное окно ЦКП (см. Рис. 4-2). 

 

Рис. 4-2 Основное окно штатного режима работы ЦКП 

 

На основном окне ЦКП выводится справочная информация по трем типам линий 

связи: 

• Абонентские линии — линии к абонентским станциям ANET5;  

• Линии ЦКП — линии к другим ЦКП, осуществляющих маршрутизацию 

пакетов абонентов сетей ANET;  

• Межмашинные — линии к машинам своего ЦКП при многомашинном 

ЦКП. 

Приводится следующая справочная информация для выбранной курсором линии: 

State - Статус линии. Может принимать следующие значения: 

 Stop — отключено; 

 Conn — соединено; 

 Scon — соединяется; 

 Disc — разъединено; 

 Sdisc — разъединяется (отключается); 

 Line — готовность к установлению соединения; 

 Init — поиск MAC-адреса; 

 None — MAC-адрес не найден; 
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 Dial — MAC-адрес найден, пытаемся соединиться; 

 Wait —ожидание входящего соединения. 

Prot (Protocol) — тип используемого транспортного протокола, IP или UDP. 

Dev (Device) — номер логического устройства (DEVICE# из конфигурационного 

файла). 

I (Interface) — номер физического устройства (LAN-адаптера, подробнее смотри 

пункт "5. Настройка LAN-адаптеров"). 

Нумерация пакетов — Базовая или Расширенная. 

I-пакет — безусловный максимальный размер данных пересылаемых пакетов. 

I-пакет макс. — наибольшее согласуемое запросом услуг значение максимального 

размера данных пакета. 

Пакетное окно — безусловный размер пакетного окна. 

Пакетное окно макс. — наибольшее согласуемое запросом услуг значение 

пакетного окна. 

Каналов — общее количество виртуальных каналов на линии. 

Свободно — количество свободных виртуальных каналов линии. 

Исходящих — количество каналов, доступных только для входящих вызовов. 

Свободно — количество свободных виртуальных каналов линии, доступных 

только для входящих вызовов. 

Нумерация кадров — Базовая или Расширенная. 

Выборочный повтор: Да — используется. Нет — не используется. 

Кадровое окно — безусловный размер кадрового окна. 

IP адрес устр. — IP-адрес логического устройства. 

IP адрес линии — IP-адрес с которого соединилась линия (0.0.0.0 если соединение 

неустановленно). 

 

Из основного окна ЦКП можно перейти к детальной информации по карте каналов 

ЦКП, выбрав линию и нажав клавишу <Enter>. 

По нажатию клавиши <I> в основном окне ЦКП, осуществляется переход к окну 

отладочной информации по линии, содержащее сведения, необходимые разработчику 

дляо отслеживания возможных ошибок. Если вы попали в окно "Отладочная информация 

по линии" случайно, нажмите клавишу <Esc> для возвращение в основное окно рабочего 

режима ЦКП. 

В любом окне рабочего режима можно сделать снимок экрана, нажав сочетание 

клавиш <Alt+SysRq>+<y>. Снимок экрана будет отправлен на подключенный к ЦКП 

USB-flash диск (поддерживаются устройства с файловой системой FAT, FAT32). 
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4.3.  Карта каналов ЦКП 
Переход в окно карты каналов выбранной линии (Рис. 4-3) происходит из 

основного окна штатного режима работы ЦКП, по нажатию клавиши <Enter>.  

 

Рис. 4-3 

Справочная информация выводится в пять колонок, в каждой колонке находятся 

обозначения десяти каналов. 

Каждая строка начинается с номера первого виртуального канала в этой строке. 

 

Состояния виртуального канала обозначаются следующими символами: 

▓ - Свободен; 

сине-зелёный I - Принят вызов; 

сине-зелёный O - Послан вызов; 

красный C – Коллизия; 

красный I - Ожидает очистку; 

красный O - Послан отбой; 

зеленый X – Соединен; 

желтый I - Ожидает сброс; 

желтый O - Послан сброс. 

 

При нажатии клавиши <Enter> на выбранном канале происходит переход из окна 

карты каналов к окну состояния отмеченного канала (см. Рис. 4-4). 
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Рис. 4-4. Окно состояния канала 

В окне состояния канала отображается следующая справочная информация: 

№ - номер виртуального канала; 

Направление вызова — слева ANET-адрес владельца виртуального канала со 

стороны выбранной линии, справа — со стороны взаимодействующей линии, стрелочкой 

обозначается направление прохождения вызова; 

Линия — тип и номер взаимодействующей линии; 

№ — номер виртуального канала на взаимодействующей линии; 

Принято — количество принятых по каналу данных в байтах; 

Передано — количество переданных по каналу данных в байтах; 

ПиД — причина и диагностика рассоединения виртуального канала. 

 

4.4.  Производительность ПАК ЦКП 
В Таблице 1 приведены данные производительности ПАК ЦКП, в зависимости от 

количества подключенных абонентов. 

Таблица 1 

Количество подключенных 

к ЦКП абонентов 

Производительность, 

тысячи пакетов в секунду 

Производительность, 

Мбит/с 

10 192,0 680,0 

20 196,0 690,0 

30 196,0 680,0 

40 193,0 665,0 

50 190,0 650,0 

60 188,0 649,0 

70 186,0 647,0 
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Количество подключенных 

к ЦКП абонентов 

Производительность, 

тысячи пакетов в секунду 

Производительность, 

Мбит/с 

80 184,0 645,0 

90 182,0 643,0 

100 180,0 642,0 

110 176,0 614,0 

120 170,0 593,0 

130 160,0 580,0 

140 165,0 578,0 

150 164,0 580,0 

160 160,0 576,0 

170 157,0 558,0 

180 154,0 550,0 

190 151,0 542,0 

210 150,0 534,0 

230 149,0 527,0 
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5.  Настройка LAN-адаптеров 
Выбор данной команды Главного меню позволит настроить драйверы сетевых 

адаптеров ЦКП. 

Версии ЦКП 5.0 и выше рассчитаны на использование двух локальных сетевых 

плат для организации двух рабочих портов. 

В случае самостоятельной установки сетевых плат, их типы должны быть 

согласованы с разработчиком, а специальные программы инсталляции их драйверов 

должны быть поставлены разработчиком вместе с программным обеспечением ЦКП. 

Установленная конфигурация LAN-адаптеров может быть отредактирована, если 

при работе сети обнаруживаются ошибки, или нужно настроить ЦКП на использование 

других драйверов. 

При выборе команды "Конфигурация LAN-адаптеров" система после проверки 

полномочий администратора откроет окно установки параметров конфигурации LAN-

адаптеров: 

 
Рис. 5-1 

Для функционирования ЦКП необходимо выбрать и настроить драйверы 

адаптеров, используемых для организации рабочих портов (строки с номерами 1 и 2).  

Чтобы выбрать драйвер для какого-либо LAN-порта и установить параметры его 

работы, установите курсор на соответствующую строку с описателем порта и нажмите 

<Пробел> или <Enter>. 

Когда на экран будет выдано окно выбора сетевых адаптеров (см. Рис. 5-2), 

выделите курсором нужную строку. Если количество обнаруженных драйверов для 

выбранного LAN-адаптера, отображаемое в нижней строке окна, более одного, войдите в 

окно выбора драйверов при помощи клавиши <Пробел> и укажите нужный драйвер. 

После этого нажмите клавишу "Сохранить" в правой нижней части окна выбора сетевых 

адаптеров. 
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Рис. 5-2 

Название указанного адаптера появится в списке LAN-портов, а в нижней части 

окна установки появится список его параметров и список возможных действий. 

Необходимо установить два параметра: "Режим" и "MAC-адрес". 

Для установки режима выделите его поле курсором при помощи клавиш <Tab>, 

<→> или <←>, затем нажмите <Пробел>. В появившемся окне выбора (см. Рис. 5-3) 

выделите требуемое значение режима работы адаптера. Рекомендуемое значение – 

"Автоопределение". 

 

Рис. 5-3 

Для установки MAC-адреса выделите его поле курсором и наберите с клавиатуры 

соответствующее значение. Если драйвер адаптера позволяет, ЦКП может автоматически 

определить аппаратный адрес – в таком случае под строкой с MAC-адресом будет 

содержаться соответствующее предложение системы. При нажатии комбинации клавиш 

<Ctrl-Ins> будет сформирован и установлен адрес, уникальный для данного серийного 

номера ЦКП.  

Для индикации адаптера нажмите клавишу <F3>. При этом лампочка сетевого 

адаптера, установленного на компьютер, начнет мигать, указывая на конфигурируемое 

устройство. 

По окончании установки параметров выбранного сетевого адаптера нажмите 

клавишу "Сохранить" в нижней части окна. При этом настройки рабочих портов (с 

номерами 1 и 2) могут быть сохранены только в паре, в противном случае (при попытке 

сохранения настроек только одного порта) на экран будет выдано сообщение о 

невозможности сохранения установок. 
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Выбор любого установленного адаптера можно отменить, воспользовавшись 

клавишей <Del>. Выдав запрос на подтверждение операции, система удалит 

существующие установки и очистит строку, после чего порт можно настраивать заново, 

как было описано выше. 

При необходимости изменить нумерацию уже настроенных портов выделите 

нужную строку и переместите ее вверх или вниз при помощи комбинации клавиш 

<Ctrl+↑> или <Ctrl+↓> соответственно. 
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6.  Настройка системы ЦКП 
Эта опция Главного меню предназначена для установки параметров работы и 

управления ЦКП Выход в подменю этой команды позволит регистрировать новых 

пользователей ЦКП ( ТМ-идентификаторы touch-memory), принять дополнительные меры 

безопасности (установить пароль администратора), установить дополнительное или 

обновить существующее программное обеспечение (полученное от Разработчика для 

данного ЦКП), скорректировать установленные на ЦКП дату и время. 

При выборе опции "Настройка системы" откроется подменю: 

 

Рис. 6-1. Меню "Настройка системы" 

Возможности меню "Настройка системы" описаны далее в пунктах 6.1 – 6.4. 

6.1.  Регистрация таблеток 
Опция подменю "Регистрация таблеток" предназначена для: 

• регистрации новых пользователей (устройств touch-memory, ТМ-

идентификаторов); 

• удаления записанной на потерявших актуальность или скомпрометированных 

ТМ-идентификаторов; 

• проверки ТМ-идентификаторов на исправность и корректности хранимой в них 

информации; 

• инициализации или запрещения использования подсистемы автоматического 

старта. 

Исполнение этого пункта подменю доступно только пользователям класса 

"Администратор". 

При выборе опции на экране появится таблица (см. Рис. 6-2), показывающая 

наличие зарегистрированных ТМ-идентификаторов, а также состояние установленной 

подсистемы автоматического старта. 

Для включения подсистемы автоматического старта перейдите в поле "Подсистема 

автозапуска" и нажмите клавишу <Insert>. Подтвердите на появившемся окне включение 

режима автоматического старта. При включении электропитания ЦКП c активированной 

подсистемой автоматического старта будет выполнять запуск подсистемы фильтрации от 

пользователя с правами "Оператор". 

Для выключения подсистемы автоматического старта перейдите в поле 

"Подсистема автозапуска" и нажмите клавишу <Delete>. Подтвердите на появившемся 

окне выключение режима автоматического старта.  
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Рис. 6-2 

Для зарегистрированных ТМ-идентификаторов могут быть осуществлены 

следующие операции: 

• основной ТМ-идентификатор, с правами пользователя "Главный 

администратор" может быть только проверен; 

• остальные – проверены, очищены или перерегистрированы. 

Новый ТМ-идентификатор может быть зарегистрирован как запасной для 

администратора или основной/запасной для любого другого класса пользователей. 

Основной ТМ-идентификатор (ТМ Главного администратора) зарегистрирован быть не 

может, он пересоздается только в процессе инсталляции программного обеспечения ЦКП 

и перехода из технологического в рабочий режим (см. пункт "2. Технологический режим 

ЦКП"). 

Разрешенные для текущей записи действия выполняются при помощи клавиш, 

указанных в динамически меняющейся строке подсказки в нижней части экрана. 

При выполнении операций по регистрации или очистке система будет требовать 

подтверждения полномочий администратора (посредством прижатия соответствующей 

touch-memory к считывателю TM) с целью предотвращения несанкционированных 

действий. 

6.2.  Установка дополнений/изменений 
Опция подменю предназначена для установки новых программных модулей или 

обновлений существующих модулей ЦКП (операции доступны только пользователю 

класса "Главный Администратор"). 

Все изменения или дополнения должны быть получены от организации-

поставщика ЦКП и представлены в двух или более файлах (в зависимости от их размера): 

файл списка и файл (файлы), содержащие собственно изменения, разрешенные для 

данного серийного номера ЦКП. 

Файлы с изменениями должны сопровождаться контрольными суммами, которые 

следует проверить перед установкой обновлений или дополнений. 

6.3.  Установка пароля администратора 
Опция предназначена для установки, изменения или отмены пароля на вход в 

подсистему конфигурирования сетевых плат. Операции доступны пользователям класса 

"Администратор". 
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При выборе опции откроется окно (Рис. 6-3), в поле редактирования которого 

следует ввести пароль - комбинацию из 5 - 15 символов. 

 

Рис. 6-3 

Поскольку вводимые символы не будут отображаться на экране, подсистема 

попросит ввести пароль еще раз с целью исключения возможной ошибки. Установка 

будет произведена только после повторного введения идентичной комбинации символов. 

В операции проверки пароля участвуют ASCII-коды символов, поэтому 

администратор должен быть внимателен к набору символов в определенных регистре и 

алфавите. 

После установки пароля при попытке изменить конфигурацию ЦКП (выборе 

соответствующей команды) подсистема будет блокировать любые действия 

администратора до ввода установленного пароля. 

Администратор может отменить установку пароля. Для этого он должен выбрать ту 

же команду "Установка пароля администратора ", но не набирать символы, а нажать 

<Enter>. Отмену пароля он сможет осуществить только после введения текущего пароля, 

который запросит подсистема. 

Пароль также может быть изменен администратором, для чего команде "Установка 

пароля администратора" он должен по запросу подсистемы подтвердить текущий пароль, 

а затем дважды ввести новый пароль. 

Если администратор забыл пароль, он должен будет провести повторную 

переустановку программного обеспечения ЦКП. 

6.4.  Установка даты и времени 
Команда предназначена для корректировки или изменения текущего времени и 

текущей даты, установленных на ЦКП. 

При активизации команды на экран монитора будет выдано диалоговое окно, 

показанное на Рис. 6-4. В окне отображаются текущие дата и время, а также содержатся 

два поля ввода (соответственно для даты и для времени) и кнопка команды "Установить". 

При обращении к данной опции поля ввода содержат дублированные значения текущих 

даты и времени. Перемещение внутри каждого окна осуществляется при помощи клавиш 

управления горизонтальным движением курсора, перемещение между окнами - при 

помощи клавиши <Tab>. 

 

Рис. 6-4 

Значения устанавливаются в режиме замены: чтобы изменить отображаемый в поле 

ввода символ, следует установить на него курсор и нажать клавишу с нужной цифрой, 

после чего старый символ будет заменен на новый. 

Чтобы новое значение параметров вступило в силу, следует выделить курсором 

команду "Установить" и нажать клавишу <Enter>. 
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Для наиболее точной установки времени рекомендуется ввести в соответствующее 

поле значение, немного превышающее текущее время и отметить курсором команду 

"Установить" (при этом значение поля будет оставаться постоянными). В момент, когда 

реальное время на часах, служащих эталоном для установки, достигнет отображаемого 

значения, следует нажать клавишу <Enter>, после чего текущее время будет установлено и 

начнется отсчет секунд. 

Выход из режима установки даты и времени производится по нажатию клавиши 

<Esc>. 
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7.  Конфигурация ЦКП 
Конфигурирование ПАК ЦКП заключается в определении правил и режимов его 

работы. 

Команда главного меню <Конфигурация ЦКП> предназначена для задания 

маршрутов ANET-пакетов в соответствии с топологией сети, настройки параметров линий 

связи, параметров сетевого оборудования. 

При выполнении команды на экране появится меню управления конфигурацией 

ЦКП (Рис. Рис. 7-1), содержащее следующие команды: 

 

Рис. 7-1 

Редактировать маршруты – переход во встроенный редактор настройки 

маршрутов ЦКП (подробнее см. пункт 7.1. Настройка маршрутов) 

Редактировать общую – переход во встроенный редактор настройки общей 

конфигурации ЦКП (подробнее см. пункт 7.2. Настройка общей конфигурации). 

Сохранить на носитель – записать установленную конфигурацию ЦКП в 

специальном формате на USB-носитель. Конфигурация будет записана в директорию с 

именем серийного номера ЦКП. 

Восстановить с носителя – восстановить ранее сохраненную конфигурацию 

ПАК ЦКП с USB-носителя. Конфигурация загружается из каталога с именем серийного 

номера ЦКП. Например, если серийный номер ЦКП SWB00001MA, то конфигурационные 

файлы необходимо положить в каталог SWB00001MA на USB-носитель. 

Если загружаемые конфигурационные файлы не содержат ошибок, то будет 

выведено сообщение "Конвертация успешно завершена", в противном случае будет 

выведено сообщение об ошибке. 

Применить конфигурацию – Обратите внимание! после внесения изменений в 

конфигурационные файлы (пункты меню Редактировать маршруты и Редактировать 

общую), необходимо выполнить команду "Применить конфигурацию" для сохранения 

изменений. Если конфигурационные файлы не содержат ошибок, то два текстовых файла 

конфигурации будут конвертированы в двоичный (CFB-файл) и будет выведено 

сообщение "Конвертация успешно завершена", что является критерием успешности 

сохранения конфигураций. В противном случае будет выведено сообщение с описанием 

ошибки. 
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7.1.  Настройка маршрутов 
При выполнении команды Редактировать маршруты меню Конфигурация ЦКП 

осуществляется переход во встроенный текстовый редактор (см. Рис. 7-2). В нем 

редактируется конфигурационный текстовый файл с описанием логических линий, 

маршрутов к Абонентским Пунктам ANET5 (АП), маршрутов к машинам своего ЦКП, 

маршрутов к другим ЦКП (CFR-файл). 

 

Рис. 7-2 
 

Файл маршрутов 

 

 Файл маршрутов может содержать: 

• пустые строки;  

• комментарии — от символа «;» до конца строки (может быть переопределен  

командой COMMENT); 

•  секции— строки, состоящие из названия секции, заключенной в квадратные 

скобки «[ ]»;  

 

Файл имеет следующий формат: 
 

; комментарий 

; переопределите его командой COMMENT=<символ> 

COMMENT=# ; в этой строке пока действует символ комментария ';' 

  # а в этой - уже новый '#' 

COMMENT=; # возвращаем символ комментария ';' 

;     символы ':','=', ',' , '-', '(', ')', '/' НЕ МОГУТ быть 

использованы 

;     в качестве комментария 

   

[line] 

lt1   = 16:0:0 

lt2   = 16:0:0 

ln1   = 16:0:0 
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ln412 = 20:4:1 

in1   = 64:0:0 : 128/4096 : 7 

in2   = 64:0:0 : 128 : 7 

in3   = 10:3:3 

lt198 = 16:0:0 : 256/1024 : 2/7 

  

[cm] 

1 = in1 

2 = in2 

3 = in3,in1 

  

[node] 

2  = ln1 

3  = cm3,ln412 

 

[terminal] 

2 = lt2 

1 = lt1 

 

7.1.1.  Секция LINE 

секция описателей логических линий (должна быть первой в файле) 

формат описателя для всех типов линий 

<тип><группа>=A:I:O [:LD[/LM] [:WD[/WM]]] [,NOFACFC] [,disable] 

 

тип:  

LT - выделенная абонентская линия 

LN - выделенная межузловая линия 

IN - межмашинное соединение на ЦКП 

для LN это должен быть номер подключаемого к линии ЦКП 

для LT    это должен быть номер подключаемого к линии АП 

для IN    это должен быть номер подключаемой к линии комм. Машины 

A:I:O - распределение виртуальных каналов - должно быть 

      согласовано на обоих концах линии (X:Y:Z - X:Z:Y), иначе возможны 

      непредсказуемые отказы в соединении! 

      A - общее количество виртуальных каналов на линии (число 1..1000) 

I - количество каналов, доступных только для входящих вызовов >= 0 

O - количество каналов, доступных только для исходящих вызовов >= 0 

Должно выполняться соотношение I+O <= A. 

      Для вызовов в обоих направлениях будет доступно A-(I+O) каналов. 

    LD    - безусловный максимальный размер данных пакета (16,32,64,128,256, 

      512,1024,2048,4096), по умолчанию=128 

    LM    - наибольшее согласуемое запросом услуг значение максимального 

      размера данных пакета (128,256,512,1024,2048,4096), 

      по умолчанию=LD, должно быть не меньше, чем LD 

WD    - безусловный размер пакетного окна (1..7), по умолчанию=2 

WM    - наибольшее согласуемое запросом услуг значение пакетного окна 

      (2..7), по умолчанию=WD, должно быть не меньше, чем WD 

ВНИМАНИЕ: произведение LM*WM*A в основном определяет размер памяти, 
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      необходимый для обслуживания линии, поэтому не следует указывать 

      эти значения выше реально используемых 

disable - если, в силу каких-либо обстоятельств, логический тип линии 

      временно не может быть использован, то есть не приписан 

      ни одной физической линии (в CFG-файле) - его не нужно убирать 

      из маршрутов, достаточно запретить при помощи disable 

NOFACFC      - not needed use of flow control facilities - 

         не требуется явное согласование размера пакета и 

         пакетного окна запросом услуг в вызове 

 

 

7.1.2.  Секция CM 

секция маршрутов к машинам (CM) своего ЦКП 

 <номер CM> = <линия типа IN> [,<линия типа IN>] [,<линия типа IN>] 

 

7.1.3.  Секция NODE 

 секция маршрутов к другим ЦКП 

 <номер ЦКП> = <линия> [,<линия>] [,<линия>] [,<линия>] 

   где: <линия> - линия типов LN или указатель на CM. 

   

7.1.4.  Секция TERMINAL 

 секция маршрутов к АП (2 варианта подключения) 

 <номер АП> = <линия типа LT> 

 <номер АП> = <указатель на CM> 
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7.2.  Настройка общей конфигурации 
При выполнении команды Редактировать общую меню Конфигурация ЦКП 

осуществляется переход во встроенный текстовый редактор.  

Здесь редактируется текстовый файл с описанием физических устройств и 

физических линии связи (CFG-файл). В файле котором содержатся команды и параметры 

команд. 

Команда может начинаться с любой позиции строки. От параметров она отделяется 

знаком равенства. Параметры отделяются друг от друга запятыми и/или пробелами (или 

табуляциями). Пробелы (и табуляции) допустимы везде, кроме тела команды/параметра. 

Недопустимо использование двух и более описаний одного объекта (устройства, 

порта или AT-последовательностей). 

Порядок следования команд и регистр символов в них несущественны, если это не 

оговорено специально. 

 

В файле конфигурации допустимо использование примечаний -  это 

строки,начинающиеся с REM, пустых строк и команд, как это показано ниже. 

Пример: 

rem -------------------------------------------------------- 

device1 = ip, 192.168.1.1 

device2 = udp:2, 192.168.2.1 

 

port1 = 192.168.1.11,lt1 

port1 = 192.168.1.12,lt2 

port1 = 192.168.1.13,ln1 

port1 = 192.168.1.14,ln412 

port1 = 192.168.1.15,in1 

port1 = 192.168.1.16,in2 

port1 = 192.168.1.17,in3 

port1=  10.10.1.22 : 192.168.1.10, in3 

port2 = 0.0.0.0,lt198 

rem Текстовый комментарий 

7.2.1.  Команда DEVICE 

Команда DEVICE описывает логические устройства IP. 

Возможные форматы: 

DEVICE# = IP [:lc], ipaddr - для LAN/IP/протокол 55. 

DEVICE# = UDP[:lc], ipaddr - для LAN/IP/протокол UDP/порт 855. 

где: 

# - произвольный номер устройства (1..8); 

lc - номер LAN-адаптера, опциональный параметр: от 1 (по умолчанию) до 2; 

ipaddr - собственный IP-адрес коммутатора, четыре числа [0..255], разделенных 

точками (например, 123.0.1.11). 

 

ВНИМАНИЕ! Адрес НЕ МОЖЕТ быть: 

- групповым/резервным (класс D/E) - первое число 224 и больше; 
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- специальным/широковещательным - адрес хоста (младшие биты двоичного 

представления, их количество зависит от класса IP-сети) все 0 или все 1, т.е. недопустимы:  

• в классе A - [  0..127].0.0.0 и [  0..127].255.255.255; 

• в классе B - [128..191].X.0.0 и [128..191]. X .255.255; 

• в классе C - [191..223].X.X.0 и [191..223]. X . X .255. 

То же справедливо для IP-подсетей (не проверяется). 

 

Может быть назначено произвольное количество устройств IP (чтобы можно было 

назначить коммутатору несколько собственных IP-адресов, принадлежащих разным IP-

сетям). 

7.2.2.  Команда PORT 

Команда PORT описывает физические линии связи. 

PORT# =  ipaddr , lline 

где: 

# – номер устройства (команда DEVICE# =.... должна быть выше); 

lline – логический тип линии, приписанный к данной физической линии (см. 

маршрутный CFR-файл); 

ipaddr – IP-адрес получателя - четыре числа [0..255], разделенных точками 

(например, 123.0.1.12, недопустимые адреса см. выше в описании ipaddr для команды 

DEVICE). Особый случай - адрес 0.0.0.0 указывает на динамическую IP-адресацию 

абонента (допустим только на UDP-линии типа LT). Если ЦКП и получатель находятся в 

разных сегментах и пограничный маршрутизатор не поддреживает спецификацию ARP-

proxy - его IP-адрес (ROUTERADDR, в том же формате) следует указать так: 

PORT#=ROUTERADDR:ipaddr,lline. 

Каждая логическая линия, описанная в маршрутном файле, должна быть приписана 

хотя бы к одной физической линии, причем выделенная абонентская линия (LT) - 

приписываются только к одной физической. 

В случае, когда линия типа LN или IN приписана более, чем к одной физической 

линии, то есть назначено несколько команд PORT с одинаковыми lline, такие линии 

считаются параллельными и нагрузка между ними распределяется равномерно – для 

нового соединения будет выбираться линия с меньшим количеством задействованных 

виртуальных каналов. Параллельные линии должны отличаться ipaddr и/или номером 

устройства, то есть у каждой из них должно быть уникальное сочетание IP адресов 

получателя/отправителя и используемого протокола (IP или UDP).  

7.2.3.  Пример межмашинного соединения 

Предположим, что у нас есть ЦКП состоящая из двух машин (машина 0 и машина 

1). Часть абонентов соединена с одной машиной (абонент 11 и абонент 12), часть с другой 

(21 и 22). Для того что бы абоненты одной машины могли соединятся с абонентами 

другой необходимо настроить конфигурацию следующим образом: 

Файл маршрутов нулевой машины: 

[line] 

lt11 = 16:0:0 

lt12 = 16:0:0 

in1    = 128:0:0 ;линия к машине номер 1 

 

[cm] 
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1 = in1   ;маршрут к машине номер 1 

 

[terminal] 

11 = lt11 

12 = lt12 

21 = cm1  ;абоненты 21 и 22 прописаны на машине номер 1 

22 = cm1 

Файл маршрутов первой машины: 

[line] 

lt21 = 16:0:0 

lt22 = 16:0:0 

in0 = 128:0:0  ;линия к машине номер 0 

 

[cm] 

0=in0   ;маршрут к машине номер 0 

 

[terminal] 

21 = lt21 

22 = lt22 

11 = cm0  ;абоненты 11 и 12 прописаны на машине номер 0 

12 = cm0 

 

7.3.  Отличия от ЦКП версий ниже 5.0.0.0 
Поддерживаются только линии типа LT, LN, IN; 

Поддерживаются только Ethernet устройства (модемы и COM-устройства не 

поддерживаются); 

Максимальное количество виртуальных каналов на линию увеличено до 1000 

Максимальное возможное количество терминальный линий увеличено до 1000 

Максимальное возможное количество линий к другим ЦКП и машинам своего 

увеличено до 1000 

Допустимое количество конфигурированных линий определяется лицензией — от 

100 до 1500 

7.4.  Перенос настроек с ЦКП предыдущих версии  
Для переноса настроек с ЦКП версии программного обеспечения 4.XX (далее 

ЦКП4) на ЦКП версии программного обеспечения 5.X.X.X (далее ЦКП5) следует 

выполнить следующие действия: 

 

1. Скопировать конфигурационные файлы ЦКП4 (ANETSWB.CFR и ANETSWB.CFG) на 

внешний носитель. Для этого в главном меню ЦКП выберите пункт «Конфигурация 

ЦКП», далее «Сохранить на носитель». USB-носитель должен иметь файловую 

систему FAT16 и его объем не должен превышать 500 Мб. В качестве USB-носителя 

может быть использован инсталляционный USB-носитель ЦКП4 (после его 

переформатирования); 

2. Перенести полученные файлы на USB-носитель с файловой системой FAT32 в 

директорию с именем, совпадающим с серийным номером ЦКП5 (типа 

SWB00034MA). Может быть использован тот же USB-носитель, что и п. 1 после 
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сохранения файлов на промежуточный носитель (например, на жёсткий диск) и 

переформатирования в FAT32; 

3. Установить программное обеспечение ЦКП5 (см. руководство администратора п. 3) и 

настроить LAN-адаптеры (см. руководство администратора п. 5); 

4. В главном меню ЦКП5 выберите пункт «Конфигурация ЦКП», затем «Восстановить с 

носителя». Далее следуйте инструкциям программы. На вопрос о типе загружаемой 

конфигурации выберите «Текстовый»; 

5. Если конфигурация не содержала ошибок будет выведено сообщение "Конвертация 

успешно завершена", иначе будет предложено отредактировать конфигурационные 

файлы. При редактировании конфигурационных файлов нужно учесть особенности 

ЦКП5: 

• поддерживаются только Ethernet-устройства; 

• поддерживаются только линии типа LT, LN, IN; 

• максимальное количество LAN-адаптеров — 2. 

ВНИМАНИЕ! Файлы конфигурации при восстановлении редактируются на самом 

носителе — он не должен быть защищён от записи. Атрибут файлов READONLY 

игнорируется. 

 

6. Запустите ЦКП5 в штатный режим работы. 


