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1. Список используемых определений и сокращений

АПМДЗ – аппаратно-программный модуль доверенной загрузки;

ДСЧ – датчик случайных чисел;

НСД – несанкционированный доступ к информации;

ОС – операционная система;

ПАК – программно-аппаратный комплекс;

ПДСЧ – программный датчик случайных чисел;

ПО – программное обеспечение;

ПЭВМ – персональная электронная вычислительная машина, персональный

компьютер;

СЗИ – средство защиты информации;

СКЗИ – средство криптографической защиты информации;

IP – «Internet Protocol», базовый сетевой протокол межсетевого объединения

Интернет (RFC 791);

UDP – «User Datagram Protocol», протокол транспортного уровня, не требующий

подтверждения доставки дейтаграмм (RFC 768);

АП – ПАК «Абонентский пункт ANET5» из состава ПАК «ANET5»;

СА – ПАК «Сервер автообменов ANET5» из состава ПАК «ANET5»;

СП – ПАК «Сервер почты ANET5» из состава ПАК «ANET5»;

ЦВРК – ПО «Центр выработки и распределения ключей», СКЗИ «ANET 5» и СКЗИ

«ANET 5 Int» изделие ЦВРК;

ЭДО – ПАК «Сервер электронной доски объявлений ANET5» из состава ПАК

«ANET5»;

Прикладная программа ANET – общее обозначение программного обеспечения из

состава ПАК «ANET5»: ПО «Абонентский пункт ANET5», ПО «Сервер автообменов

ANET5», ПО «Сервер почты ANET5», ПО «Сервер электронной доски объявлений

ANET5»;
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Рабочая станция ANET – ПЭВМ с установленным на ней АП, СА, СП, ЭДО;

ANET-сеть – виртуальная частная сеть, состоящая из рабочих станций ANET и

программно-аппаратных комплексов «Центр коммутации пакетов» из состава ПАК

«ANET5»;

TM (TM-идентификатор) – электронный идентификатор «touch-memory»,

физическим носителем ТМ-идентификатора является микроэлектронное устройство

контактной памяти iButton DS1993 – DS1996;

Устройство VPN-Key – программно-аппаратное устройство «VPN Key/ANET» из

состава СКЗИ «ANET 5» (ТУ 36567521.4033.112) и программно-аппаратное устройство

«VPN Key/ANET Int» из состава СКЗИ «ANET 5 Int» (ТУ 36567521.4033.112),

подключаемое к USB-порту ПЭВМ, реализующее алгоритмы криптографических

преобразований и выработки случайных последовательностей.
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2. Общие сведения

Программный модуль «Центр выработки и распределения ключей» является СКЗИ

«ANET 5» и СКЗИ «ANET 5 Int» (изделие ЦВРК) и предназначен для изготовления

ключей парно-выборочной связи и инициализации устройств VPN-Key.

В данном документе приводится описание работы программы «Центр выработки и

распределения ключей» версии 5.3.20.

Ключи парно-выборочной связи используются СКЗИ «ANET 5» и СКЗИ «ANET 5

Int», изделиями Сервис, установленными на рабочие станции ANET. При включенном

режиме шифрования, во время передачи данных через ANET-сеть обеспечивается

целостность, достоверность и конфиденциальность передаваемой информации.

Каждая рабочая станция ANET может использовать до восьми наборов ключевых

данных, предназначенных для обеспечения взаимодействия между рабочими станциями,

входящими в различные криптосети (ограниченные совокупности пользователей,

разделённые по территориальному, функциональному признакам, по общности прав

доступа и т.д.). Одна из криптосетей может называться «Неименованная», остальные

должны иметь уникальные имена.

Процесс выработки на ЦВРК набора ключевых данных для рабочих станций ANET,

входящих в определённую криптосеть, включает в себя следующие этапы:

· Формирование таблицы парно-выборочных ключей, которая вырабатывается на

ограниченный период времени, определяемый требованиями по защите

информации (но не более года и трех месяцев), и снабжается уникальным

номером (номером серии ключей). Размерность таблицы определяется по

количеству существующих и предполагаемых к использованию рабочих станций

ANET, составляющих криптосеть и осуществляющих обмен данными между

собой.

Каждый раз при создании таблицы парно-выборочных ключей вырабатывается

ключ хранения, который выдаётся на электронный носитель Touch Memory (TM).

Сформированная таблица ключей парно-выборочной связи зашифровывается на

ключе хранения, и в таком виде записывается на жесткий диск ПЭВМ ЦВРК. Без

предъявления ключа хранения считать данные таблицы невозможно.

· Инициализация интеллектуальных электронных USB-устройств VPN-Key,

предназначенных для хранения ключей парно-выборочной связи отдельных

рабочих станций ANET и выработки файловых ключей.



Руководство по применению

© 2022 OОО «АМИКОН» 08.11.2022 страница 7

Центр выработки и распределения ключей

В процессе инициализации ЦВРК регистрирует устройство VPN-Key и записывает

в него имя криптосети, уникальный номер пользователя в криптосети, а также

индивидуальный транспортный ключ, который вырабатывается при каждой регистрации

устройства в криптосети. На транспортном ключе впоследствии (при плановой смене

ключей) будут шифроваться ключи парно-выборочной связи, вырабатываемые данным

ЦВРК для данной рабочей станции ANET и записываемые на временный отчуждаемый

носитель.

· Выдача парно-выборочных ключей шифрования для каждой рабочей станции

ANET в предназначенное для неё устройство VPN-Key, или в файл, в

зашифрованном на транспортном ключе виде, на временный отчуждаемый

носитель – для рабочих станций ANET, VPN-Key которых зарегистрирован на

данном ЦВРК ранее.

Для переноса находящихся в файлах парно-выборочных ключей далее в

устройства VPN-Key используется программный модуль «Агент ЦВРК» из состава СКЗИ

«ANET 5» и СКЗИ «ANET 5 Int» (подробнее см. документ РОФ.ПЕРС.106-01 32-01,

«СКЗИ «ANET 5» СКЗИ «ANET 5 Int». Агент ЦВРК. Руководство по применению»).

Для формирования ключевой информации на ЦВРК используется программный

датчик случайных чисел.

При использовании ЦВРК как СКЗИ класса КС2, для контроля целостности и

контроля загрузки операционной системы ПЭВМ дополнительно должна оснащаться

аппаратно-программным средством, сертифицированным по требованиям ФСБ к

аппаратно-программным модулям доверенной загрузки ПЭВМ.

Обеспечение антивирусной защиты программных модулей СКЗИ и ОС должно

осуществляться антивирусными средствами, сертифицированными по требованиям ФСБ

России по классу В1н.

Работа с ключами шифрования включает в себя изготовление ключей парно-

выборочной связи, доставку их на рабочие станции ANET, обеспечение пользователей

рабочих станций ANET необходимой информацией по обращению с ключами,

обеспечение сохранности и защиты от компрометации ТМ-идентификатора с ключом

ЦВРК и т.д., и должна осуществляться с учетом находящихся в «Правилах Пользования»

на СКЗИ требований.

Надежность защиты от НСД и подлинность передаваемой между абонентами

ANET информации обеспечиваются только при условии сохранности от компрометации

(утраты, временной потери контроля, несанкционированного доступа, копирования,
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подделки и т.п.) действующих ключей парно-выборочной связи.
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3. Защита от НСД

Под защитой информации от несанкционированного доступа подразумевается

деятельность, направленная на предотвращение получения защищаемой информации

заинтересованным субъектом с нарушением установленных правовыми документами или

собственником прав или правил доступа к защищаемой информации.

3. 1. При инсталляции ЦВРК

Перед инсталляцией ПО ЦВРК:

1. При использовании ЦВРК, как СКЗИ КС2, в обязательном порядке произвести

мероприятия по обеспечению сохранности и целостности системного блока

ПЭВМ (опечатать крышку системного блока и разъёмы ПЭВМ);

2. В обязательном порядке произвести проверку ПЭВМ на наличие

компьютерных вирусов;

3. Рекомендуется осуществить контроль целостности инсталляционного файла

KEYCENTER-DIS.EXE посредством использования специальной программы

WINFPSUHASH.EXE из состава СКЗИ «ANET 5» и СКЗИ «ANET 5 Int»,

входящей в состав поставки ЦВРК (см. пункт «Контроль целостности до

установки»);

4. Сразу после установки ПО ЦВРК на ПЭВМ (см. пункт «Установка и удаление

программного обеспечения») в обязательном порядке осуществить контроль

целостности ПО ЦВРК с помощью программы WINFPSUHASH.EXE (см. пункт

«Первоначальный контроль целостности после установки»).

Не допускается установка и эксплуатация ПО ЦВРК на ПЭВМ в случае

обнаружения вирусов или нарушения целостности программных модулей ЦВРК.

3. 2. При эксплуатации ЦВРК

Не допускается непрерывная работа ПЭВМ без аппаратной перезагрузки ПЭВМ с

установленной программой ЦВРК дольше 24 часов.
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Контроль целостности программы после инсталляции должен осуществляться

утилитой WINFPSUHASH.EXE, входящей в поставку ЦВРК (см. пункт «Первоначальный

контроль целостности после установки»). При использовании ЦВРК как СКЗИ класса

КС2, контроль целостности программы должен осуществляться средствами

сертифицированного по требованиям ФСБ АПМДЗ. Установка и настройка АПМДЗ

должна производиться в соответствии с эксплуатационной документацией на АПМДЗ.

Настройка должна исключать возможность вмешательства пользователя в процессы

загрузки операционной системы и прикладного ПО и проверки целостности программной

среды.

Перед каждым запуском ЦВРК необходимо:

1. Осуществить контроль сохранности и целостности системного блока ПЭВМ;

2. Произвести контроль целостности ПО ЦВРК с помощью программы контроля

целостности файлов WINFPSUHASH.EXE (см. пункт «Контроль целостности в

процессе эксплуатации»);

3. Осуществить проверку ПЭВМ на наличие компьютерных вирусов и

несанкционированных программ.

При нарушении целостности программных модулей ЦВРК, программу необходимо

повторно установить с инсталляционного носителя.

В случае обнаружения несанкционированных программ или компьютерных

вирусов, выявления факта нарушения целостности системного блока, нарушения

целостности проверяемых файлов ОС или совместно работающих с ЦВРК программ,

дальнейшая эксплуатация ЦВРК не допускается до устранения проблемы.
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4. Установка и удаление программного обеспечения

Программное обеспечение «Центра выработки и распределения ключей»

устанавливается на специально выделенный компьютер, не подключённый к сети

передачи данных, и оснащённый средствами защиты от НСД, обеспечивающими

разграничение доступа к программе (при использовании как СКЗИ класса КС2).

Программное и аппаратное обеспечение компьютера должны отвечать

следующим требованиям:

· процессор

в соответствии с требованиями ОС;

· операционная система

поддерживаются 32-битные операционные системы

Microsoft Windows Server 2008/ 7/ 8/ 8.1/ 10

и 64-битные операционные системы Microsoft Windows

Server 2008/ Server 2008 R2/ 7/ 8/ 8.1/ 10/ Server 2016/

Server 2019

(При использовании устройств VPN-Key, поддерживающих

драйвер устройства чтения смарт-карт Microsoft Usbccid

(WUDF));

· свободное место в

разделе жёсткого диска

в соответствии с требованиями ОС, и не менее 1 Гб;

· оперативная память

в соответствии с требованиями ОС, и не менее 1 Гб;

· необходимое

оборудование

контроллер универсальной последовательной шины (USB).

В комплект поставки входят следующие файлы:

KEYCENTER-DIS.EXE − установочный файл программы ЦВРК;

WINFPSUHASH.EXE − программа из состава СКЗИ «ANET 5» и СКЗИ «ANET 5

Int» для проведения контроля целостности (см. пункт «Контроль целостности

программного обеспечения»);

WINFPSUHASH.HSH − файл, содержащий контрольные данные файла

WINFPSUHASH.EXE;

KEYCENTER-DIS.HSH − файл программы WINFPSUHASH.EXE, содержащий

контрольные данные файла KEYCENTER-DIS.EXE;
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Перед установкой программы ЦВРК следует в обязательном порядке выполнить

действия, указанные в разделе «Защита от НСД» пункте «При инсталляции ЦВРК».

Для инсталляции ПО ЦВРК запустите его установочный файл, после чего на экране

появится приветствие и приглашение на установку программы.

Рисунок 1 - Установка ЦВРК

Закройте, если это необходимо, все работающие приложения и нажмите кнопку

«Далее». В появившемся диалоговом окне отметьте компоненты ПО, которые следует

установить на компьютер.



Руководство по применению

© 2022 OОО «АМИКОН» 08.11.2022 страница 13

Центр выработки и распределения ключей

Рисунок 2 - Выбор компонентов

Нажмите кнопку «Далее» и укажите, если это необходимо, каталог, в который

будет установлено ПО ЦВРК (по умолчанию это «%Program Files (x86)%

\Amicon\ANET\ANET ЦВРК»).
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Рисунок 3 - Выбор каталога установки

Для продолжения установки нажмите кнопку «Установить». После завершения

инсталляции программного обеспечения будет выдано окно с подтверждением

успешного завершения работы мастера установки.
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Рисунок 4 - Установка ЦВРК. Инсталляция завершена

Если в качестве устанавливаемых компонентов были выбраны «Ярлыки меню

Пуск», то в списке программ команды «Пуск» появится строка «АМИКОН→ЦВРК

ANET».

Для удаления программы ЦВРК выберите в списке программ команду

«Пуск→АМИКОН→ЦВРК ANET→Удалить ЦВРК ANET».



Руководство по применению

© 2022 OОО «АМИКОН» 08.11.2022 страница 16

Центр выработки и распределения ключей

 

5. Начальные настройки устройств VPN-Key

Устройства VPN-Key, в которые ЦВРК выдаёт ключи парно-выборочной связи,

поставляются на ЦВРК в следующем виде:

серийный номер - присвоен и зарегистрирован в базе данных

Разработчика;

программный датчик случайных

чисел

- не инициализирован;

собственный программный

микрокод

- загружен;

файловая система - загружена;

PIN-код пользователя - 1111;

PUK-код пользователя - 1111111111;

PIN-код администратора - 1111;

PUK-код администратора - 1111111111;

ANET-адрес - установлен технологический адрес, «9999.999».
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6. Эксплуатация ЦВРК

Эксплуатация ЦВРК должна осуществляться с учетом находящихся в «Правилах

Пользования» на СКЗИ требований.

6. 1. Запуск ЦВРК

Для запуска ЦВРК выберите в списке программ команду

«Пуск→АМИКОН→ЦВРК ANET».

ВНИМАНИЕ! Для запуска ЦВРК потребуются права локального администратора

операционной системы.

При каждом запуске программы ЦВРК происходит вызов программного датчика

случайных чисел, в котором требуется сформировать случайное число путем

перемещения указателя мыши в пределах открывшегося окна.

Рисунок 5 - Формирование случайного числа

По окончании инициализации программного датчика случайных чисел открывается

рабочее окно программы.
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Рисунок 6 - Основное окно ЦВРК

Если на данном ЦВРК ещё не вырабатывались ключи шифрования, поля

диалогового окна будут пустыми, в противном случае в его левой половине будет

отображаться информация о созданной таблице парно-выборочных ключей, находящейся

в указанной директории.

Не допускается непрерывная работа ПЭВМ с установленным ЦВРК дольше

24 часов без аппаратной перезагрузки ПЭВМ.

6. 2. Создание таблицы парно-выборочных ключей связи

Для создания таблицы парно-выборочных ключей  в основном окне программы:

1. Выберите размерность таблицы – укажите в поле выбора «Количество узлов в

сети» количество рабочих станций ANET, образующих криптосеть, для которой

создаются ключи. Количество узлов рекомендуется указывать с запасом – с

учётом предполагаемых к использованию рабочих станций.

2. Нажмите кнопку обзора «…», выберите директорию на жестком диске

компьютера, в которой будет храниться созданная  таблица.
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3. В поле «Наименование» введите название таблицы парно-выборочных ключей,

если оно есть, или оставьте поле пустым, если ключи создаются для

неименованной криптосети. Наименование может содержать не более шести

символов, в качестве которых могут выступать заглавные латинские буквы A-Z

и/или символы @, [, /, ], ^, _ (знак подчёркивания).

4. В поле «Серия» введите порядковый номер создаваемой таблицы ключей (от 1

до 256).

5. В поле «Краткое описание» введите поясняющий комментарий к создаваемой

таблице (от 1 до 45 символов).

Рисунок 7 - Основное окно ЦВРК

ВНИМАНИЕ! Для возможности использования транспортного ключа,

задействованного в прошлой серии, необходимо при создании новой серии ключей

установить флаг «Создать наследующую серию».

6. Если при создании таблицы парно-выборочных ключей будет использоваться

не собственный встроенный в ПО узел замены, а сторонний файл UZ.DB3,

установите флаг «Использовать внешний УЗ». Данный узел замены должен

быть одобрен сертифицирующим органом.
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7. Активизируйте команду «Создать».

8. Выберите каталог для хранения таблицы парно-выборочных ключей.

Прислоните ТМ-идентификатор.

Рисунок 8 - Запись ключа хранения таблицы на ТМ-идентификатор

После записи ключа хранения таблицы на ТМ-идентификатор ЦВРК записывает

зашифрованную таблицу парно-выборочных ключей файл KEY_TBL.DAT на жёсткий

диск компьютера. При этом в диалоговом окне появляется дата создания таблицы

ключей  текущей серии. Кроме того, в правой части рабочего окна становятся

доступными диалоговые поля для записи парно-выборочных ключей на устройства VPN-

Key.

ТМ-идентификатор с ключом хранения необходимо держать в сейфе во избежание

утраты и компрометации (доступа посторонних лиц).

При плановой смене ключей шифрования для криптосети создаётся новая серия

таблицы парно-выборочных ключей, и вырабатывается новый ключ хранения. Для этого

необходимо при помощи кнопки «Обзор» выбрать директорию, где хранится таблица,

ввести новый номер серии и активизировать команду «Создать» (ЦВРК потребует ТМ-

идентификаторы администратора для выдачи нового ключа). При этом, если название

криптосети не меняется и установлен флаг «Создать наследующую серию», все

зарегистрированные на ЦВРК устройства VPN-Key остаются действительными, в

противном случае их будет необходимо инициализировать на ЦВРК заново.

6. 3. Изготовление парно-выборочных ключей

Чтобы изготовить парно-выборочные ключи для рабочих станций ANET,

необходимо загрузить или создать таблицу парно-выборочных ключей (см. пункт

«Создание таблицы парно-выборочных ключей связи»). Для загрузки таблицы ЦВРК

потребует предъявить ТМ-идентификатор с ключом хранения, на котором зашифрована

таблица действующей серии ключей.



Руководство по применению

© 2022 OОО «АМИКОН» 08.11.2022 страница 21

Центр выработки и распределения ключей

Парно-выборочные ключи шифрования для отдельных рабочих станций ANET

могут быть как загружены в устройства VPN-Key, так и записаны во внешний файл в

зашифрованном на транспортных ключах виде для передачи по сети или через съёмный

носитель – при условии, что устройства VPN-Key соответствующих рабочих станций

были инициализированы на данном ЦВРК.

6. 3. 1. Инициализация устройств VPN-Key и запись в них ключей

шифрования

Для загрузки долговременных ключей (сетевых ключей) в устройство VPN-Key,

выполните следующие пункты инструкции:

1. В левой части рабочего окна укажите директорию с таблицей парно-

выборочных ключей.

2. В правой части рабочего окна установите переключатель «Сохранить ключи в»

в положение VPN-Key. Подключите VPN-Key к рабочей станции ANET. В

правой половине окна появятся данные о предъявленном устройстве.

3. Введите PIN-код администратора устройства VPN-Key.
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Рисунок 9 - Инициализация VPN-Key

Если предъявленное устройство идентифицировано как VPN-Key рабочей станции

ANET, на экране появится информация о загруженных в него ранее ключах (если

они там есть). Кроме того, станут доступны новые командные кнопки, при помощи

которых могут быть выполнены удаление содержащихся в устройстве ключей,

загрузка ключей в устройство или инициализация устройства данным ЦВРК.

4. Для удаления загруженных в VPN-Key ключей отметьте их название в списке

установленных криптосетей и активируйте команду «Удалить ключи».

5. Для инициализации устройства VPN-Key и записи в него ключей парно-

выборочной связи введите в поле «Запись сетевых ключей для узла» номер

узла (собственный номер рабочего узла ANET в криптосети) и активируйте

команду «Записать ключи».
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Рисунок 10 - Запись парно-выборочных ключей для узла

При инициализации записи ключей отобразится запрос о предъявлении ТМ-

идентификатора.
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Рисунок 11 - Запрос ТМ-идентификатора

Процесс записи отображается с помощью индикатора выполнения.

Рисунок 12 - Запись парно-выборочных ключей для узла

6. Для инициализации устройства VPN-Key без последующей записи ключей

введите номер узла (собственный номер рабочего узла ANET в криптосети) и

активизируйте команду «Инициализировать криптосеть». При этой команде в

VPN-Key записывается только транспортный ключ серии. Рабочие парно-

выборочные ключи должны быть загружены в VPN-Key позднее отдельно,

либо с помощью команды ЦВРК «Записать ключи», либо с помощью ПО

«Агент ЦВРК» (подробнее см. документ РОФ.ПЕРС.106-01 32-01, «СКЗИ

«ANET 5» СКЗИ «ANET 5 Int». Агент ЦВРК. Руководство по применению»).

При инициализации ЦВРК регистрирует серийный номер устройства и записывает в

него имя криптосети, количество узлов в криптосети, а также собственный уникальный

криптономер узла ANET в криптосети.

Кроме того, при инициализации устройства VPN-Key ЦВРК вырабатывает и

загружает в него индивидуальный транспортный ключ для шифрования ключей парно-

выборочной связи, распределяемых на рабочие станции ANET на отчуждаемых

носителях. Транспортный ключ в зашифрованном на ключе центра виде хранится также и

на ЦВРК.

ВНИМАНИЕ! Устройство VPN-Key инициализируется для записи ключей,

выработанных только данным ЦВРК! Если рабочая станция использует для работы

ключи шифрования нескольких криптосетей, она должна быть инициализирована на

каждом ЦВРК, вырабатывающем ключи соответствующей криптосети.
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6. 3. 2. Запись ключей шифрования в файл

Для записи ключей шифрования в файл на жестком диске или на съёмный

носитель:

1. В левой части основного рабочего окна программы при помощи кнопки обзора

выберите директорию, где хранится таблица парно-выборочных ключей.

2. Установите переключатель «Сохранить ключи в» в положение «файл».

Рисунок 13 - Запись ключа в файл

3. Введите номер узла (собственный номер рабочего узла ANET в криптосети)

или диапазон номеров узлов включительно, для которых требуется выдать

ключи. ВНИМАНИЕ! Выдача ключей в файл для указанного диапазона рабочих

станций возможна только в том случае, если ключи в устройства VPN-Key этих

рабочих станций уже выдавались или если устройства уже были

инициализированы данным ЦВРК!

4. Укажите в правой части окна директорию на диске компьютера или съёмном

носителе, куда следует сохранить файл с ключами шифрования.

5. Активизируйте команду «Создать». Отобразится запрос о предъявлении ТМ-

идентификатора.

6. Если для выбранного узла (узлов) на ЦВРК зарегистрировано несколько

устройств VPN-Key с одинаковыми номерами, на экран будет выдано окно

выбора VPN-Key. Укажите устройство, для которого выдаются ключи, и

нажмите «ОК».
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Рисунок 14 - Выбор устройства VPN-Key

Ключи шифрования будут выдаваться по указанному пути для каждого устройства

VPN-Key каждой рабочей станции ANET отдельно в файлы вида

[имя устройства]-[имя криптосети]- [номер рабочей станции в криптосети]- [номер серии]-

[номер версии файловой системы].AKF.

6. 4. Инициализация ДСЧ устройства VPN-Key

При выработке сеансовых ключей на рабочих местах, оснащенных изделием

Сервис СКЗИ «ANET 5» и СКЗИ «ANET 5 Int», используется программный датчик

случайных чисел устройства VPN-Key, который, в свою очередь, требует установки

инициализирующей последовательности средствами ЦВРК.

Данная последовательность должна быть переустановлена средствами ЦВРК не

реже раз в год и три месяца.

Процедура инициализации ДСЧ

Для инициализации встроенного в устройство VPN-Key программного датчика

случайных чисел выполните следующие действия:
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1. Подключите к USB-порту компьютера устройство VPN-Key.

2. Запустите программу ЦВРК. При старте программы происходит инициализация

программного датчика случайных чисел (см. пункт «Запуск ЦВРК»).

3. Введите PIN-код подключенного устройства VPN-Key в поле «PIN-код».

4. В основном окне программы нажмите кнопку «Инициализация ДСЧ».

Рисунок 15 - Инициализация ДСЧ

5. В процессе работы программы инициализирующая последовательность будет

записана в подключенное устройство VPN-Key.
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7. Контроль целостности программного обеспечения

Полная информация по использованию программы WINFPSUHASH.EXE для

создания эталонных хэш-кодов и проведения проверки указанных файлов предоставлена

в документе РОФ.ПЕРС.000104-01 34 01, «Программа контроля целостности файлов.

Руководство оператора».

7. 1. Контроль целостности до установки

Контроль целостности инсталляционного дистрибутива программы «Центр

выработки и распределения ключей» осуществляется на начальном этапе установки

ЦВРК (до запуска файла KEYCENTER-DIS.EXE), и производится при помощи

специальной программы WINFPSUHASH.EXE из состава СКЗИ «ANET 5» и СКЗИ

«ANET 5 Int».

При проверке целостности ЦВРК программой WINFPSUHASH.EXE используется

поставляемый вместе с инсталляционным дистрибутивом ЦВРК файл

KEYCENTER-DIS.HSH, содержащий эталонные контрольные данные дистрибутива

ЦВРК, и файл WINFPSUHASH.HSH, содержащий эталонные контрольные данные

программы WINFPSUHASH.EXE, сравнение с которыми производится при проверке.

Контроль целостности ЦВРК осуществляется запуском программы проверки

WINFPSUHASH.EXE из командной строки операционной системы Windows, из

предварительно запущенной командной оболочки (например, сmd или PowerShell) или с

помощью пункта «Выполнить» меню «Пуск», указывается полный путь к программному

модулю с параметром проверки по файлу с хэш-кодом и дополнительным параметром

WINFPSUHASH.HSH, затем KEYCENTER-DIS.HSH. Программа WINFPSUHASH.EXE

должна запускаться из того же каталога, в котором находится файл KEYCENTER-

DIS.EXE.
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Рисунок 16 - Проверка целостности по файлу с хэш-кодом

После отработки программы результаты проверки будут выданы в текстовом виде

на экран монитора.

При совпадении полученных данных с эталоном в окне проверки будет выведена

строка-сообщение: «Результат: Верно. Рассчитанный хэш-код совпадает с эталонным».

Инсталляция возможна только в этом случае.

Если в результате работы программы контроля целостности появляется

сообщение о нарушении целостности проверяемого файла, следует прекратить установку

и обратиться к поставщику программного обеспечения.

7. 2. Первоначальный контроль целостности после установки

Непосредственно после установки ПО ЦВРК на ПЭВМ следует выполнить

первоначальный контроль целостности программных модулей ЦВРК.

Контроль целостности осуществляется при помощи программы

WINFPSUHASH.EXE, при этом используется поставляемый вместе с инсталляционным

дистрибутивом ЦВРК файл KEYCENTER.HSH, содержащий контрольные данные.

Для выполнения первоначального контроля целостности после установки следует:

1. Скопировать файлы WINFPSUHASH.EXE, WINFPSUHASH.HSH и

KEYCENTER.HSH в рабочий каталог программы ЦВРК (при установке по

умолчанию это каталог «%Program Files(x86)%\Amicon\ANET\ANET ЦВРК»);

2. Запустить программу проверки WINFPSUHASH.EXE с параметром командной

строки WINFPSUHASH.HSH, затем KEYCENTER.HSH.
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Рисунок 17 - Запуск программы проверки WinFPSUHash.exe

После отработки программы результаты проверки будут выданы в текстовом виде

на экран монитора и в файлы WINFPSUHASH.LST, KEYCENTER.LST, которые будут

созданы в текущем каталоге и могут быть прочитаны и обработаны средствами

текстового редактора. Выведенные на экран монитора контрольные суммы следует

сверить с эталонными контрольными суммами, указанными в формуляре на СКЗИ.

При нарушении целостности программного модуля WINFPSUHASH.EXE и/или

ЦВРК необходимо повторно установить программу с инсталляционного носителя.

7. 3. Контроль целостности в процессе эксплуатации

Для использования ЦВРК СКЗИ «ANET 5» и СКЗИ «ANET 5 Int», как СКЗИ КС2,

контроль целостности программы в процессе эксплуатации следует осуществлять

средствами сертифицированного по Требованиям ФСБ АПМДЗ.

В остальных случаях контроль целостности программы в процессе эксплуатации

следует осуществлять программой WINFPSUHASH.EXE.

Контролю целостности подлежит основной модуль программы ЦВРК,

KEYCENTER.EXE, сама программа контроля целостности файлов WINFPSUHASH.EXE,

исполняемые файлы ОС.

Полученные в результате работы программы WINFPSUHASH.EXE хэш-коды

сравниваются с эталонными для используемой версии ЦВРК.

При нарушении целостности программного модуля ЦВРК необходимо повторно

установить программу с инсталляционного носителя.
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Если в результате работы программы проверки появляется сообщение о

нарушении целостности контролируемых файлов ОС и/или сторонних программ,

работающих совместно с программой ЦВРК, дальнейшая эксплуатация ЦВРК

не допускается. Следует проанализировать причину изменения контролируемых файлов, и

затем, в случае необходимости, переустановить контролируемые файлы.
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